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1.Содержание курса 

 

Модуль 1. Сохранение физического и психического здоровья в современной информационной среде. 

Тема 1.1 Здоровьесберегающие технологии при работе на ПК. 

Здоровьесберегающие технологии, применяемые при организации работы школьника на компьютере. Гигиенические требования к организации 

занятий с использованием новых информационно-компьютерных технологий. Профилактика нарушений здоровья детей в современной 

информационной среде, соблюдение санитарно - гигиенических норм (временной режим работы за компьютером, своевременные перерывы, 

гимнастика) для сохранения здоровья детей. 

Тема 1.2 Негативное воздействие компьютера на психическое здоровье детей. 

Воздействие компьютера на психическое здоровье детей. Уход от реальности. Признаки, характерные для игромании, как разновидно сти 

зависимого поведения. Стресс при работе с компьютером. Способы его профилактики и коррекции. 

Модуль 2. Информационная этика и правовые аспекты защиты информации 

Тема 2.1 Информационная этика и право. 

Информационная безопасность. Угрозы информационной безопасности. 

Уровни информационной безопасности. Направления защиты компьютерной информации. 

Тема 2.2 Основные законы России в области компьютерного права и защиты детей. 

Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» (от 29.12.2010 г. № 436-ФЗ -1 с последующим 

изменением и дополнением) 

Федеральный закон «О введении в действие части четвертой Гражданского кодекса РФ» (от 18.12.2006 г. № 231-ФЗ). 

Федеральный закон «О связи» (от 07.07.2003 г. № 126-ФЗ с последующим изменением и дополнением). 

Федеральный закон «Об информации, информационных технологиях и защите информации» (от 27.07.2006 г. № 149-ФЗ). 

Модуль 3. Безопасное использование Интернет, мобильной связь, СМИ, различных виды телекоммуникаций. 

Тема 3.1 Опасности, с которыми дети могут столкнуться в сети Интернет. Организация правильного поиска необходимой информации в 

сети Интернет и СМИ 

Риск получения ребенком доступа к неподходящей информации. Типы рисков. Организация правильного поиска необходимой информации  в сети 

Интернет и СМИ. 
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Тема 3.2 Безопасное общение в Интернете 

Противостояние угрозам из Интернета. Инструкции по безопасному общению в чатах. Интернет-этика поведения в Интернете. Как не следует 

вести себя в Сети. Безопасное общение при использовании мобильной (сотовой) связи. 

Тема 3.3 Феномен «Интернет-зависимости». Профилактика Интернет-зависимости. 

Феномен «Интернет-зависимости». Профилактика Интернет-зависимости. Преодоление Интернет-зависимости у детей и подростков. 

Тема 3.4 Технологии безопасной работы в сети Интернет 

Основные угрозы безопасности в Интернете: киберхулиганы, злоупотребление общим доступом к файлам, хищники, неприличный контент, 

вторжение в частную жизнь. 

Повышение уровня общей безопасности при работе в сети. Советы по безопасности при работе на общедоступном компьютере.  

Модуль 4. Технологии и средства защиты информации от противоправных посягательств в сети Интернет, мобильной (сотовой) связи и 

СМИ. 

Тема 4.1 Уровни и меры по защите информации 

Цели совершения преступления. Основные понятия в области защиты информации от разрушения и несанкционированного доступа. Уров ни 

защиты информации. Меры по защите информации. Планирование мер по защите информации на создаваемые электронные ресурсы. 

Тема 4.2 Меры безопасности при работе с электронной почтой 

Основные угрозы личной безопасности: кража идентификационных сведений, мистификация, нежелательная почта (спам). Доступ к файловой 

системе (папкам). Утечка информации через электронную почту. Социальная инженерия. Фишинг. Меры безопасности при работе с эле ктронной 

почтой. 

Тема 4.3. Основы безопасности сотовой (мобильной) связи. 

Основы безопасности при использовании мобильной (сотовой) связи. Виды мошенничества в мобильной связи. Меры предосторожности и 

безопасности при использовании сотовой (мобильной) связи. 

Модуль 5. Компьютерные вирусы и средства защиты 

Тема 5.1. Компьютерные вирусы и средства защиты 

Обзор и классификация компьютерных вирусов. Способы распространения вирусов. История вредоносных программ. Вирусная терминология. 

Классификация вирусов. Самые распространенные вирусы. Цикл функционирования вирусов. 

Антивирусное программное обеспечение и антишпионские программы. Методы борьбы с вирусами. Меры защиты от проникновения и 

распространения вирусов. 
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Темы проектов  
курса внеурочной деятельности «Медиаграмотность» 

 
 

1. Использование почтовых серверов 

2. Возможности облачных хранилищ 

3. Моя безопасность – в моих руках 

4. Безопасное поведение в социальных сетях 

5. Жить в гармонии с медиамиром 

6. Сила информации: зачем нужны новости 

 

 

 

 
2.  Планируемые результаты освоения курса внеурочной деятельности 

 
 

1. осознание значимости проблемы медиаграмотность детей и подростков, ее решение для развития общества и будущего подрастающего 

поколения; 

2. компетентности в области правовых аспектов медиаграмотность детей и подростков; 

3. компетентности в сфере проектирования безопасных информационнообразовательных сред и здоровьесберегающего сопровождения 

образовательного процесса; 

знание способов защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи. 

 
 

4. Календарно-тематическое планирование курса «Медиаграмотность» 

№ 

п/п 
Тема занятия 

Кол

ичес

тво 

часо

в 

Дата 

Форма занятия Цифровые образовательные ресурсы 

5 а 5 б 
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1.  Что такое информация и из чего 

состоит медиамир? Сохранение 

физического и психического 

здоровья в современной 

информационной среде. 

1 08.09 01.09 Беседа  Информационный лонгрид «Медиагигиена или 

фактчекинг», размещенный в группе НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5399 

2.  Как можно изучать медиамир? 

Зачем нужна 

медиаграмотность? 

1 22.09 15.09 Дискуссия  Информационный материал «Мифы о Великой 

Отечественной войне в компьютерных играх»: 

https://ncpti.su/wp-content/uploads/2022/07/obzor.nczpti-229-

2022-1.pdf 

Серия информационных карточек «Компьютерные игры. 

Вред или польза? Пять тезисов о цифровых 

развлечениях», размещенная в группе НЦПТИ в 

социальной сети «ВКонтакте»: 

https://vk.com/ncpti_rnd?w=wall-112267450_6315 

Информационный лонгрид «Как выбрать для ребенка 

безопасную видеоигру?», размещенный в группе НЦПТИ 

в социальной сети «ВКонтакте»: 

 https://vk.com/wall-112267450_5451 

3, 4 Информация в интернете: что и 

как публикуем, а что лучше не 

публиковать. 

2 06.10 

20.10 

29.09 

13.10 

 

Деловая игра Информационный лонгрид «Базовые правила цифровой 

этики. Чего следует придерживаться при общении в 

массовых чатах», размещенный в группе НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5463 Информационный лонгрид «Кто решает, 

является ли высказывание экстремистским?», 

размещенный в группе НЦПТИ в социальной сети 

«ВКонтакте»: https://vk.com/wall-112267450_5367 

Информационный лонгрид 

об экстремистской символике, размещенный в группе 

НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5389 

5, 6 Я и интернет. Безопасное 

использование Интернет, 

мобильной связи, СМИ, 

различных видов 

телекоммуникаций. 

2 10.11 

24.11 

27.10 

17.11 

Беседа  Серия информационных карточек «Как распознать 

фейковый аккаунт», размещенная в группе НЦПТИ в 

социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5813 

Информационно-обучающие ролики Академии 

Минпросвещения России. Что такое двухфакторная 
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идентификация и зачем она нужна 

https://apkpro.ru/proekty/informatsionno-obuchayushchie-

videoroliki/ 

7 Я-реальный и я-виртуальный. 1 08.12 01.12 Игра  Информационный лонгрид «Эмоциональное состояние в 

сети. 5 советов, как держать себя в тонусе и не 

паниковать», размещенный 

в группе НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_6245 

Информационный лонгрид «Моральная паника. Как 

неверная оценка угроз провоцирует новые?», 

размещенный в группе НЦПТИ в социальной сети 

«ВКонтакте»: https://vk.com/wall-112267450_5996 

8 Опасности, с которыми дети 

могут столкнуться в сети 

Интернет (фейки, опасный 

контент). Организация 

правильного поиска 

необходимой информации в 

сети Интернет и СМИ. 

1 22.12 15.12 Дискуссия  Информационный лонгрид «Постправда: что это и как 

уберечь себя от ее влияния?», размещенный в группе 

НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_6245 

Серия информационных карточек «Как объяснить 

ребенку, что такое фейковая информация?», размещенная 

в группе НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_6154 

Информационный лонгрид «Как распознать фейки?», 

размещенный в группе НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_6075 

Серия коротких мультфильмов проекта Лаборатории 

Касперского «Kids Safe Media», размещенная в группе 

движения «Интернет без угроз» в социальной сети 

«ВКонтакте»: https://vk.com/wall-159896066_1201 

9 Опасности, с которыми дети 

могут столкнуться в сети 

Интернет (мошенничество, 

агрессия).  Организация 

правильного поиска 

необходимой информации в 

сети Интернет и СМИ. 

1 12.01 29.12 Беседа  «Как реагировать 

на провокации в сети Интернет. Рекомендации 

психолога», размещенная в группе НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5853 

Серия информационных карточек «Как понять, что 

ребенок подвергся буллингу в школе?», размещенная в 

группе НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_6208 

https://vk.com/wall-112267450_5853
https://vk.com/wall-112267450_5853
https://vk.com/wall-112267450_6208


7 

 

Информационный лонгрид «Тренды онлайн-

мошенничества и способы себя защитить», размещенный 

в группе НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_5956 

Серия информационных карточек «Рекомендации 

психолога классным руководителям по общению с 

родителями школьников», размещенная в группе НЦПТИ 

в социальной сети «ВКонтакте»: https://vk.com/wall-

112267450_5911 

Серия информационных карточек  

10 Безопасное общение в 

Интернете 

1 26.01 19.01 Беседа   

11 Как защитить себя от 

информационных угроз? 

2 09.02 

(23.02) 

01.03 

02.02 

16.02 

Деловая игра Серия информ. карточек «Как оградить и обезопасить 

свое медиапространство?», размещенная в группе 

НЦПТИ в социальной сети «ВКонтакте»: 

https://vk.com/wall-112267450_6115 

Информ. лонгрид «Как обезопасить свой аккаунт от 

взлома?», размещенный в группе НЦПТИ в социальной 

сети «ВКонтакте»: https://vk.com/wall-112267450_6077 

Серия информационных карточек «5 главных киберугроз 

2023 года», размещенная в группе НЦПТИ в социальной 

сети «ВКонтакте»: 

https://vk.com/ncpti_rnd?z=photo-

112267450_457244424%2Fwall-112267450_6828 

Серия коротких мультфильмов проекта Лаборатории 

Касперского «Kids Safe Media»,  мультфильм  «Пароли» 

https://vk.com/wall-159896066_1201 

12, 

13 

Феномен «Интернет-

зависимости». Профилактика 

Интернет-зависимости. 

2 22.03 

12.04 

(08.03) 

15.03 

05.04 

Беседа   

14, 

15 

Меры безопасности при работе 

с электронной почтой. 

1 26.04 19.04 Беседа 

Практика  

 

16 Основы безопасности 

мобильной (сотовой) связи. 

1 (10.05) 

17.05 

03.05 Беседа   

17 Итоговое занятие. 

Медиаграмотность в цифровом 

мире. 

1 31.05 24.05 Деловая игра  

https://vk.com/wall-112267450_5956
https://vk.com/wall-112267450_5911
https://vk.com/wall-112267450_5911
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